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1. Titkositas

1.1. One-Time Pad
1.1.1. Bevezetés

Ebben a feladatban egy One-Time Pad (OTP) titkosito algoritmust kellett implementalni.

Az OTP kiilonlegessége, hogy tokéletes titkositast valosit meg, tehat a titkositott széveg vizsgalata nem
juttattja a a vizsgalo személyt 4j informéaciohoz. Lényege, hogy a titkositando szévegbdl 1étrejott bitsorozat
hosszéaval megegyez6 random bitsorozattal XOR-oljuk, majd ugyanezzel a random bitsorozattal visszafejt-
hetjiik. [I]

A feladat megoldasahoz Python nyelvet hasznéltam, de az egyszertiség és a Windows-os kompatibilitas

[2] kedvéért csak ASCII karaktereket tud titkositani, illetve visszafejteni.

1.1.2. Hasznalat

A program inditasa utan az alabbi opcidk koziil valaszthatunk:
1. Ko6dolas - az 1-es gomb lenyomaéasaval
2. Dekodolas - a 2-es gomb lenyomaéasaval
3. Kilépés - barmelyik méasik gomb lenyomasaval

Kodolas valasztasa esetén meg kell adni a programnak a fajlt, amelyet titkositani szeretnénk. Sikeres
futas esetén a kodolt szoveg az "encrypted.tzt”, mig a visszafejtéshez sziikséges kulcs a "key.txt"” fajlba kertl.

Dekodolas esetén meg kell adni a titkositott fajl nevét, illetve a kulcsot (ez is egy kiilon fajl a konzisz-
tencia kedvéért). Sikeres futtatas utan a visszafejtett szoveg a "decrypted.txt” fajlba keriil. Ezutan le lehet
ellendrizni, hogy a program mikddése a varakozasoknak megfelelt e.

A teljesség kedvéért az alabbi képernySképeken megtekinthetGek egy futtatas eredményei.



Python 3.7.0 (v3.7.0:1bf%cc509%3, Jun
1})] on win3i2

2018, 04:06:47) [M5C v.19%14 32 bit (Int

Type "copyright™, "credits"™ or "license(}" for more information.

e

= RESTART: D:\Users‘\Csaba\Documents\GitHub\one-time-pad\ASCII\onetimepad.py =

Helo egy OTP titkosito program vagyok!

Az alabbi opciok eslerhetok:
(1) kodolas
(2) dekodolas
(barmi mas) kilepes

1
2dd meg a fajlnewvet!
data.txt

A kodolt szoveg az encrypted.txt, a kulcs a key.txt fajlban talalhato.

Az alakbi opciok elerhetok:
(1) kodolas
{2) dekodolas
(barmi mas) kilepes
2
2dd meg a fajlnewvet!
encrypted.txt
2dd meg a kulcs fajlnevet!
key.TXt

L dekodolt szoveg a decrypted.txt fajlkan talalhato!

Az alabbi opciok eslerhetok:
{1} kodolas
(2) dekodolas
{parmi mas) kilepes

3

Viszlat!

el

1. abra. Az OTP program futtatés kozben Windows alatt.

Nj data.tit - Jegyzettémb - O X

Fajl Szerkesztés Formatum Mézet Sdgé

Lorem ipsum dolor sit amet, consectetur adipiscing
elit. Morbi laoreet sem semper massa consequat,
faucibus sagittis tortor sagittis. Quisque lorem dui,
tempor nec augue id, laoreet molestie neque. Proin
sit amet ipsum ut diam fringilla facilisis. Duis
finibus est et nunc sodales, sit amet feugiat nisl
pharetra. Suspendisse elementum, nisl ac gravida
faucibus, ligula dolor fermentum arcu, sed viverra
risus turpis quis elit. Nullam volutpat fringilla
eleifend. Duis nec pellentesque neque, vitae gravida
nunc.

Nulla malesuada finibus sagittis. Proin euismod vel
nisi in placerat. Phasellus arcu sem, feugiat id
ornare in, egestas eu ipsum. In mollis velit sit amet
ante pharetra commodo ut eu quam. Vivamus diam
ligula, dignissim et ornare id, pellentesque at eros.
Donec egestas diam non dapibus fringilla. Vestibulum
laoreet bibendum gquam, non tincidunt est bibenhum
vel.

7 key.bit - Jegyzettomb - m} x
Fajl Szerkesztés Formatum MNeézet Sdgo

hhpysbifbezsjiqpvnvuqFrgfclkgswbihboawuagkxirwoojvltx
mcykvswoputfssbhgrfvwdxkibzpgdftertkqfauchzypzycjcive
bfjipbgcmivwsxyegsrvfdeboagegfmhpbreliknbfsfgeuegmgbx
ssumzmrtpgzynpmgbukrilulkewaorgjzpecnneykvijhsyycbxnfv
gaskezlsxzfqdfdeobxcdusphozpulgvcredqotdzucfzchbeyykz
Immslgsfspnjkotwvrpotgjzgmlgfelvfllacztfigjdcgsohhldu
ghijgewvtyixnfxfcoysmmbsykbnuelhmefrthsmhkwdxyjgzuquiby
xhzkpajsatgntizdebzkagqjtiuvwgrhpvuzidhbklnlrzwnkhuhkw
fmugutfgvmehnjlylhdyxxinutzqaerxymkdkyrsyycjidyugenfz
gfgerwondlkejzhnakomrlrewahuvdhehwlvclrxjyxeboeowikfq
hqjupckueiifzifdymffznvzrhrwkaripzxjxwjrjqkbzpgtncgvh
majmgsqzlfdpjqfxmfjhmhvpyonhxfdakgqeqientjkaxgzbxxmkeg
yfcguxbosjjnkzrkfuxgtcjzweblsykwodyfailuvtlgvlvgofbt]
boorjglzwpifhxdcdvybmnwnskmhxdvlhzypncjjctbpbjynsukqgg
fqtiepyhggyerfspzqefoxhjonivbcmlmxnibtsyglyebpfsyyzpn
xihtpjwcjnbnrmseautyqwkhekkjsgxbizvgunbgytjvodxgmgpca
wsfasynrxkwsgmatnoutkdnydpzkmei

2. abra. A bemeneti ASCII sziéveg

3. abra. Kulcs




71| encrypted.bd - Jegyzettémb — O

Fajl Szerkesztés Formatum Mézet Sdgo

4 kX0 ORXo
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[WIK e ImYOUI\UnVWI1IMED W_JWSISYD
VaGk1NAILnILWhmOI3XIX 1 ~WOhI1YOSnIXK ™ 0ZX\clZTUN#
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7| decrypted.bd - Jegyzettémb — O *

Fajl Szerkesztés Formatum Nézet Sdgo

Lorem ipsum dolor sit amet, consectetur adipiscing
elit. Morbi laoreet sem semper massa consequat,
faucibus sagittis tortor sagittis. Quisque lorem dui,
tempor necaugue id, laoreet molestie neque. Proin sit
amet ipsum ut diam fringilla facilisis. Duis finibus
est et nunc sodales, sit amet feugiat nisl pharetra.
Suspendisse elementum,nisl ac gravida faucibus,
ligula dolor fermentum arcu) sed wiverra risus turpis
quis elit. Nullam volutpat fringilla eleifend. Duis
nec pellentesque neque, wvitae grawvida nunc.

Nulla malesuada finibus sagittis. Proin euismod vel
nisi in placerat. Phasellus arcusem, feugiat id
ornare in) egestas eu ipsum. In mollis velit sit amet
ante pharetra commodo ut eu quam. Vivamus diam
ligula, dignissim et ornare id, pellentesque at eros.
Donec egestas diam non dapibus fringilla. Vestibulum
laoreft bibendum quam, non tincidunt est bibendum
vel.

4. abra. A titkositott szoveg

1.1.3. Mikodés

5. abra. A visszafejtett eredeti szbveg

A program miikédésének két érdekesebb pontja a titkositas és a visszafejtés.

Az algoritmus alapja, hogy generdlunk egy random karakterekbdl 4116, de a bemeneti széveggel megegyezs

hosszusagu kulcsot. Az én implementacidomban ez a kulcs csak az angol ABC kisbettiibdl all az egyszertiség

kedvéért, de konnyen tovabbfejleszthets, ha "még titkosabb" kulcsot szeretnénk létrehozni.

17 def encrypt_file(filename):
18 with open(filename, 'r') as myfile:

key = ''.join{random.choice(string.ascii_lowercase} for x in range{len{data)))

print('A kodolt szoveg az encrypted.txt, a kulcs a key.txt fajlban talalhato. ')

19 data = myfile.read()

20

21

22

23 encrypted_data_list = list()

24

25 for 1 in range(len(data)):

26 encrypted_data_list.append(chr((ord{data[i]) + ord(key[1])) % 128))
27

28

29

30 with open('encrypted.txt', 'w') as myfile2:

31 myfile2 . write(''.join(encrypted_data_list))
32

33 with open(‘'key.txt', 'w') as myfile3:

34 myfile3.write(key)

35

6. abra. A titkositasért felels fiiggvény

A bemeneti széveg és a kulcs azonos pozicion 1évs elemeit elGszor szamokka kell alakitani, amelyet a



python ord() fiiggvényével konnyen meg lehet tenni, majd Gsszeadni. Mivel a Windows terminalja csak
ASCII karakterekkel boldogul az egyszertiség kedvéért ennek az Gsszegnek vessziik a 128-cal vett osztési
maradékat. majd visszalakitjuk karakterré.|2]

Az igy kapott betiik sorozata hozza létre a titkositott szoveget.

A visszafejtés rendkiviil hasonloan miikodik, csak az osszeadas helyett annak inverz miiveletét, kivonast

végziink.

37 def decrypt_file(filename, key_filename):

38 with open(filename, 'r'}) as myfile:
39 data = myfile.read()

41 with open(key_filename, 'r') as myfile2:
42 key = myfile2.read{)

44 decrypted_data_list = list()

46 for 1 in range(len(data)):
47 decrypted_data_list.append(chr{{ord(data[i1]) - ord(key[1]))} % 128))

49 print('A dekodolt szoveg a decrypted.txt fajlban talalhato!')

51 with open('decrypted.txt', 'w') as myfile3:
2 myfile3.write(''.join(decrypted_dat

7. abra. A visszafejtésért felelGs fiiggvény

1.2. RSA-eljaras
1.2.1. Bevezetés

Az RSA-eljaras nyilt kulesa (vagyis ,aszimmetrikus”) titkosité algoritmus, melyet 1976-ban Ron Rivest, Adi
Shamir és Len Adleman fejlesztett ki (és az elnevezést neviik kezddbetiiibdl kapta). Az eljaras a primtényezss
felbontas komplexitasan alapszik.

Az altalam irt program alkalmas privat és publikus kulcs generédlasara és egy maximum 128 karakteres

ASCII széveget képes titkositani illetve dekodolni.

1.2.2. Hasznalat

A program inditasa utan az alabbi opciok koziil valaszthatunk:
1. Kulcsgeneralés - az 1-es gomb lenyoméséaval
2. Kodolas - az 2-es gomb lenyoméséval

3. Dekodolas - a 3-es gomb lenyoméséval

N

. Kilépés - barmelyik masik gomb lenyomasaval

Kulcsgeneralas opcio esetén a publikus kulcs és a privat kules rendre a "public_key.tat" és a "pri-

vate key.txt"” fajlba keriil. Ez két szamot fog jelenteni vesszével elvalasztva mindkét esetben.



Kodolas valasztasa esetén el6szor a publikus kulcsot tartalmazo fajlt kell megadni, majd a fajlt, amelyet
titkositani szeretnénk. Sikeres futés esetén a kodolt szoveg az "encrypted.tzt” fajlba keriil.

Dekodolas esetén elgszor a privat kulcsot tartalmazo fajlt kell megadni, majd titkositott fajl nevét. Sikeres
futtatas utan a visszafejtett szoveg a "decrypted.txt” fajlba keriil. Ezutan le lehet ellendrizni, hogy a kodfejtés
sikeres volt-e.

A teljesség kedvéért az alabbi képernySképeken megtekinthetSek egy futtatés eredményei.

RESTART: d:‘\Users‘\Csaba\Documents\GitHub\rsa-python\main.py
Helo, en egy RS54 titkosito program vagyok!
Az alakbki dolgokkal boldogulok:
(1) kulcsgensralas
(2) kodolas
(3) dekodolas
(barmi mas) kilepes
1
A publikus kulcs a public key.txt a privat kulcs a private key.tXt-ben van
Az alakbki dolgokkal bkoldogulok:
(1) kulcsgeneralas
(2) kodolas
(3) dekodolas
(barmi mas) kilepes
2
hdd meg a publikus kulcsod tartalmazco fajl nevet!public key.tXt
&d) meg egy szoveg fajlt! (mex 1285 karakter)data.txt
L titkositott adat az encrypted.txt filekan wvan.
4z alakbbi dolgokkal boldogulok:
(1) kulcsgenesralas
(2} kodolas
(3) dekodolas
(barmi mas) kilepes
3
Rdd meg a privat kulcsod!private_key.txt
Ady meg a titkositott adatot tartalmazo fajlt'!encrypted.txt
A wisszafejtett adat a decrypted.txt filekban wvan.
Az alakbki dolgokkal bkoldogulok:
(1) kulcsgeneralas
(2) kodolas
(3) dekodolas
(barmi mas) kilepes
4
Viszlat!

g

8. abra. Az RSA program futtatas kozben Windows alatt.



| data.b - Jegyzettémb - O *

Fajl Szerkesztés Formatum Mézet Sdgé
|csabi vagyok es nem steve :(

9. abra. A bemeneti ASCII sziéveg

7 private_key.bdt - Jegyzettsmb — O *

Fajl Szerkesztés Formdtum MNézet Sdgo
bi@?598651@9458283@1624966@3126343?624986922?88733622
BeA492777608088165981129487709485799599747148581595994
89719846925286986547147218573825643834635780673988939
B9681237013313286432884128464255982938197858116577986
A2667738962313315276559123802325277530387332549911149
9969491540868251865466069650426482428344835, 2754355514
29755492852744436626665675047392269671285251373967621
28109524535789144126782369184690978891833906328707790
A7828697379113927718705844601444315280694494047577552
276110868566338854128718294283019853044380573792928792
97126097162887453067986221259081781982899601604944@21
6481036687292577834585392245156883

10. abra. Privat kulcs

Nj public_key.bid - Jegyzettdmb - O X

Fajl Szerkesztés Formatum Mézet Sdgé
E4426224251735611?2395418513?18?5842833824293?2334744
7@979782676378427077667580016374119115132069989892682
53355806696808250001801788385447453468304882812991573
699924014283168293617892626921360538293899656434548215
99638310918137373251834240919138995031972090271942695
8168269115404777429946512758555295860792899,275435551
A29755492052744436626665675047392269671208525137396762
12018952453578914412678236918469097889183390632870779
B847828097379113927718705844608144431520869449484757755
227611868566338854128718294283019853044300573792920879
29712689716288745386798622125988178198289960160494482
16481836608729257783458539224515683

Mj encrypted.tet - Jegyzettdmb = O X

Fajl Szerkesztés Formatum MNézet Sdgé
h4214—452883929344836595563692513239399645824323218?55
12845675696687632381196316065738453701361622512555485
57618654569656925308225448946349548772672348749783552
945821456883758626168115423641383696691438629924198812
019089913917656640@9718728037926456042386891345381381
4500438530257297935503816179618313866616198

11. dbra. Publikus kulcs

12. abra. A titkositott szoveg




1.2.3. Mikodés

Az RSA miikodése lényegesen Osszetettebb az OTP-nél igy a megvalositasa is nehezebb feladat volt.

Az egyszertiség kedvéért a program miikodését részfunkcioi szerint fejtem ki.

Kulcsgeneralas

Az RSA kulcsgeneralasashoz el6szor két nagy primszamra van sziikségiink. Mivel a primek gyakorisédga
kielégits, ezért hasznélhatunk olyan modszert, mellyel egy véletlenszerd hatalmas szamtol addig lépkedek
el6re, amig primet nem talalok. Ehhez azonban egy olyan algoritmusra van sziikség, amely nagyon gyorsan
képes megmondani nagy szadmokrol is, hogy primek e. Ehhez a Miller-Rabin tesztet hasznaltam, amely elég
jo valoszintiséggel nagyon gyorsan meg tudja hatérozni egy nagy szamrol, hogy prim e.[3] [4] Az élvezhetd
futéasi id6 érdekében a programomban a generélt primek mérete 512 bit, gyakorlatban ennél nagyobbakat is
hasznalnak. Ezen korlatozas miatt alkalmas a program maximum 128 karakteres széveg kodolaséra.

A Miller-Rabin teszt implementacioja [5] k=40 [6] pontossag esetén.

1 import random

1T o L B

def miller_rabin({n, k = 4@):
> ifn==2o0rn==3:
6 return True
7 1fn%2=0o0rn-s=<2:
8 return False

9 r==0
10 s=n-1
11 while s % 2 ==
i r+=1
13 s =5 ff 2

4 for _ in range(k):
15 a = random.randrange(2, n - 1)
16 x = pow{a, s, n)
17 if x=10r x=n - 1:
18 continue
19 for _ in range(r - 1):
20 x = pow(x, 2, n)
21 if X =n - 1:
22 break
23 else:
24 return False
25 return True

13. abra. A Miller-Rabin teszt implementacidja

A primek létrehozasa utéan a tanultak alapjan generalhatjuk a privat és publikus kulcsokat. A privat

kules generalasahoz a kiterjesztett euklideszi algoritmust hasznéaltam. [7]



15 # the extended euclidean algorithm to find the private key
16 def extended_euclidean_alg(a, b):

17 X, y=a, b

18 i@, t1 =0, 1

112] r,t=>b,1

20 while (x % y) I= 0:
21 qQ=x//Yy

22 r=x%y

23 t ={t0 - g*tl) % a
24 X =y

25 y =r

26 o = t1

27 tl =t

28 return t

29

14. abra. A Kkiterjesztett euklideszi algoritmus

A kulcsgeneralas kodja:

30 # generation of private and public key from two primes
31 def generate_keys():

32 P, q = prime.generate_two_random_prime{512}

33 n=p*aq

34 phi = (p-1)*{g-1)

35 e = random.randrange{1l, phi)

36 while not coprime(e, phi):

37 e = random.randrange{(1, phi)
38 d = extended_euclidean_alg{phi, e)
39 return ({e, n), (d, n))

40

15. abra. Kulcsgeneralo fiiggvény

Titkositas és visszafejtés

RSA esetén mind a titkositas, mind a visszafejtés konnyen implementalhaté. Az egyetlen érdekes rész
benne, hogy a szdveget egyértelmien szamma kell alakitanunk a mitiveletek elvégzéséhez, majd visszafejtés
esetén a szamot szoveggé.

Ezt az alabbi fliggvényekkel tudtam konnyen megtenni:

1

2 # convert text to integer in one-to-one correspondence
3 def text_to_integer(text):

4 return int.from_bytes(text.encode(), 'big')

5

6 # convert intteger to text in one-to-one correspondence
7 def integer_to_text(n):

8 return n.to_bytes((n.bit_length() + 7) // 8, 'big').decode()
9
10 |

16. abra.



Tulajdonképpen a széveget elGszor binaris koédda alakitjuk, majd ezt a binaris szamot alakitjuk tizes
szamrendszerbelire, hogy kénnyen végezhessiink rajta miveleteket. [9] Visszaalakitasnal a szamot atvaltjuk
kettes szamrendszerbeli alakra, majd ebbdl szoveget készitiink.

A titkositas és visszafejts fiiggvények az alabbiak: [8]

42 def encrypt(public_key, text):
43 e, n = public_key
44 text_number = decimal_string.text_to_integer({text)
45 encoded = pow(text_number, e, n)
- return encoded
17. abra. RSA titkosito fiiggvény
49 def decrypt(private_key, text_number):
5@ d, n = private_key
51 decoded = pow(t number, d, n)
B2 return decimal_string.integer_to_text(decoded)

18. abra. RSA visszafejts fiiggvény
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